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摘  要 
I 






术需求。所以我们可以肯定，WMN 将成为下一代无线通信技术的重要组成部分。  
无线 Mesh 网的发展起源于无线 Ad hoc 网的研究，将无线 Ad hoc 网的特点
应用于 Internet 的接入；在其分布式网路的特点上加入了更灵活的选择节点功能
的特性。因此与无线 Ad hoc 网络一样，高效、安全的路由机制是保证网络正常
工作的一个重要因素。但是就目前来说，对 WMN 路由的研究还较少，而且主要
集中在提高协议性能上，路由协议安全的研究更是寥寥无几。 
因此本文重点研究无线 Mesh 网的安全路由机制。首先介绍了 WMN 的结构、
特点以及关键技术；随后介绍了两种较成熟的分布式无线网络的路由协议——
DSR 和 AODV，并对其性能进行了对比，随后又介绍在这两种路由协议下的几
种安全路由机制，重点介绍了一种无线 Ad hoc 下鉴别的安全路由机协议——
ARAN 协议；随后分析了 WMN 的路由安全隐患以及安全路由的设计特点； 后
提出了一种基于 ARAN 协议鉴别思想的 WMN 安全路由机制——ARWMN 协
议，并对其安全性能进行了分析。  

















With the rapid growth of WLANs and 3G networks, wireless 
communication technologies are penetrating our life. As a result, how to 
provide wider wireless coverage with higher data rate, becomes the major 
demand of the next-generation wireless systems. 
 
As a newly developed wireless network, Wireless Mesh Network (WMN) 
characterized by distinguished features such as self-organization, self-healing, 
high spectral efficiency, wide coverage, high scalability, and high reliability, 
meets such a challeng in many ways. We are certain that WMN will be an 
important component in next-generation wireless system. 
 
WMN originates from the Ad Hoc network, and retains it’s flexibility in 
choosing routes, while introducing many features of the Internet.Therefore, like 
the Ad Hoc network, it is very important to have an effective and secure routing 
mechanism to ensure successful operation of WMN. However, there are few 
results on the routing of WMN, most of which focus on improving performance 
of the protocols, and even less on the secure routing of WMN. 
 
In this work, we mainly study the scure routing of WMN. The architecture, 
feature, and key technologies of WMN are introduced first. Then, two 
well-known routing schemes for Ad Hoc networks, DSR and AODV, are 
discussed. Some secure routing mechanisms under these two schemes are 
presented, with emphasis on the authenticated routing of Ad Hoc network 
(ARAN). By analyzing the possible threats and characteristic of WMN, we 
propose ARWMN, an improved secure routing of WMN based on ARAN. Its 
performance is evaluated. 
 













目  录 
 
目  录 
摘  要.............................................................................................. I 
Abstract......................................................................................... II 
第一章 绪论....................................................................................1 
1.1 引言 .....................................................................................................1 
1.2 WMN 的历史背景.................................................................................1 




1.4 WMN 安全路由协议的研究意义 ...........................................................6 
1.5 本文研究的目的和内容 ........................................................................7 
第二章 WMN 的路由协议分析 ...........................................................9 
2.1 动态源路由(DSR)协议.........................................................................9 
2.2 AODV 路由协议 .................................................................................10 
2.3 两种协议的比较................................................................................. 11 
第三章 WMN 的安全路由 .............................................................13 
3.1 WMN 面临的安全挑战........................................................................13 
3.2 WMN 的安全目标...............................................................................13 
3.3 WMN 的攻击方式...............................................................................14 
3.4 对称密码体系 ....................................................................................16 
3.4.1 AES 简介.............................................................................................16 
3.4.2 AES 设计思想.....................................................................................16 
3.4.3 AES 算法原理.....................................................................................17 
3.4.4 AES 安全性分析.................................................................................26 
3.4.5 AES 算法的优缺点.............................................................................27 
3.5 公钥密码体系 ....................................................................................28 
3.5.1 RSA 简介 ............................................................................................28 
3.5.2 RSA 算法描述 ....................................................................................28 
3.5.3 RSA 算法的优缺点 ............................................................................29 
第四章 无线 Ad hoc 网络的安全路由协议 ...................................30 
4.1 路由协议 SRP ...................................................................................30 
4.2 安全意识的路由协议 SAR .................................................................30 














目  录 
 
4.3.2 路由查找.............................................................................................31 
4.3.3 路由查找的第二阶段— 最短路径的证实.......................................33 
4.3.4 路由维护.............................................................................................34 
4.3.5 证书吊销.............................................................................................35 
4.4 ARAN 的分析.....................................................................................35 
第五章 ARWMN 路由协议 ...........................................................38 
5.1 ARWMN 使用环境与条件假设 ...........................................................38 





5.2.5 RIAR 消息的处理 ...............................................................................43 
5.2.6 授权失败的处理.................................................................................43 
5.3 路由维护 ...........................................................................................43 
第六章 ARWMN 的安全分析与仿真 .............................................45 
6.1 安全分析 ...........................................................................................45 
6.2 性能分析 ...........................................................................................46 
6.3 仿真软件 QualNet 介绍 ....................................................................46 
6.4 仿真环境 ...........................................................................................47 
6.5 仿真结果 ...........................................................................................48 
6.6 结果讨论 ...........................................................................................49 






















Abstract in Chinese....................................................................... I 
Abstract in English....................................................................... II 
Chapter 1 Preface.........................................................................1 
1.1 Foreword ............................................................................................1 
1.2 Background........................................................................................1 
1.3 System Structure and Trait ...............................................................2 
1.3.1 Backbone Structure.............................................................................2 
1.3.2 Planar Structure...................................................................................3 
1.3.3 Mixed Structure....................................................................................4 
1.4 Meaning ..............................................................................................6 
1.5 Research Purpose and Dissertation Structure ...............................7 
Chapter 2 Analysis of WMN Routing Protocol...........................9 
2.1 Dynamic Source Routing Protocol...................................................9 
2.2 AODV Protocol.................................................................................10 
2.3 Compare of Two Protocol ............................................................... 11 
Chapte 3 About WMN Secure Routing......................................13 
3.1 Secure Challenging of WMN...........................................................13 
3.2 Secure Purpose of WMN .................................................................13 
3.3 Attack Type of WMN ........................................................................14 
3.4 Symmetric Cryptographic Algorithms ...........................................16 
3.4.1 AES Introduction.......................................................................16 
3.4.2 AES Design Idea ......................................................................16 
3.4.3 AES Elements...........................................................................17 
3.4.4 AES Secure Analysis ................................................................26 
3.4.5 AES’s Pros and Cons ...............................................................27 
3.5 Public Key Encryption.....................................................................28 
3.5.1 RSA Introduction ......................................................................28 
3.5.2 RSA Elements ..........................................................................28 
3.5.3 RSA’s Pros and Cons ...............................................................29 
Chapte 4 Secure Routing Protocol of WAN .............................30 
4.1 SRP ...................................................................................................30 
4.2 SAR...................................................................................................30 
4.3 ARAN ................................................................................................31 















4.3.2 Route Research .......................................................................31 
4.3.3 Shortest Path Confirmation ......................................................33 
4.3.4 Route Maintenance ..................................................................34 
4.3.5 Certificate Revoke ....................................................................35 
4.4 Analysis of ARAN ............................................................................35 
Chapte 5 ARWMN Routing Protocol .........................................38 
5.1 About ARWMN .................................................................................38 
5.2 Route Research ...............................................................................38 
5.2.1 First Route Research................................................................38 
5.2.2 Route Reply of Gateway...........................................................39 
5.2.3 Treat with REP .........................................................................40 
5.2.4 Research by Known Route Information ....................................41 
5.2.5 Treat with RIAR ........................................................................43 
5.2.6 Authorization Error....................................................................43 
5.3 Route Maintenance..........................................................................43 
Chapte 6 Analysis and Emulation of ARWMN..........................45 
6.1 Secure Analysis ...............................................................................45 
6.2 Capability Analysis ..........................................................................46 
6.3 QualNet Introduction .......................................................................46 
6.4 Emulation Environment ..................................................................47 
6.5 Emulation Result .............................................................................48 
6.6 Discussion of Result .......................................................................49 
Chapte 6 Conclusion and Prospect ..........................................50 
7.1 Conclusion .......................................................................................50 

















第 1 页 
第一章 绪论 
1.1 引言 





在网络拓扑上，WMN 与移动 Ad hoc 网络相似，但网络的大多数节点基本
静止不移动，不用电池作为动力，拓扑变化较小；在单跳接入上，WMN 也可以
看成是一种特殊的 WLAN。作为一种新型网络结构形态，WMN 结构已经被纳入
到 802.16，802.16e，802.11s 等标准中。WMN 作为未来无线城域核心网 理
想的方式之一，极有可能挑战 3G 技术，是构建 B3G/4G 的潜在技术之一。WMN
作为一种新型的应用网络，因其自身特点以及在家庭、企业和公共场所等诸多领
域的广阔的应用前景，所以具有重要的理论意义和实际意义。 
1.2 WMN 的历史背景 
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都处于平等地位，它们之间都可能有通信关系存在，同时每个节点还承担着组网
和为其它节点中继的义务。网络中的所有节点都像路由器一样参与路由的发现和
维护。但是移动 Ad hoc 网络由于其应用环境和技术成本等原因，不适合直接应
用到民用通信领域，而在通信领域中， 大的民用通信业务应该是包括 VoIP 业
务在内的因特网业务。而民用通信用户的移动性行为也远低于军事通信用户，所
以为了能够实现无线通信中的无处不在的(Ubiquitous)通信目标，我们需要基于
移动 Ad hoc 网络的技术基础，开发出一种完全适用于民用通信的无线多跳网络
技术。于是 WMN 技术就随着这一需求孕育而生了。 
在单跳网络上，WMN 可以看成是一种特殊的 WLAN，除移动性较低外，WMN
本质上是一种 Ad hoc 网络。目前主要观点认为，WMN 是一种由无线链路连接
路由器和终端设备的静态无线网络，是 Internet 的无线版本。作为一种新型网络
结构形态，Mesh 结构己被纳入到 802.16-2004.802.16e 和即将制定的 802.11s
标准中。 
目前，国内外对 WMN 和移动 Ad Hoc 网络的研究主要在于其自组织算法和
路由算法的研究。但在移动 Ad hoc 网络和 WMN 上，还没有路由协议正式标准。
Mesh 路由协议基本沿用 Ad hoc 网络路由协议，但需要针对 WMN 的特点设计
专门适用于 WMN 的高效路由协议。而现在几种典型的路由协议有:DSDV(目的
序列距离矢量路由协议)、DSR(动态源路由协议)、TORA(临时按需路由算法)和
AODV(Ad hoc 按需距离矢量路由协议)等。 
1.3 WMN 的体系结构及其特点 




（Backbone WMN），终端组网结构（Clients WMN）和混合结构（Hybrid WMN）。 
1.3.1 骨干网结构 
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结构中，终端节点可以是普通 VoIP 手机、笔记本电脑和无线 PDA 等。这些终




图 1-1 骨干网 WMN 结构 
 
1.3.2 终端组网结构 




WLAN 和 ad hoc 网络的融合，发挥了两者的优势，而这种融合是通过在网络
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图 1-2 终端组网 WMN 结构 
 
1.3.3 混合结构 
图 1-3 所示为混合 WMN 结构，是以上两种结构的混合。在此结构中，终端
节点已经不再是市场上的仅仅支持 WLAN 的普通设备，而是增加了具有转发和
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覆盖范围是 WMN 重要的目标之一。 
 非视距连接：可以通过短距离的多跳链路，提供非视距的连接。 
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 可靠性：在 Mesh 网络结构中为了提高链路质量，可通过增加中间节点，
即缩短节点之间的距离来实现。 
 支持多种网络接入：WMN 既支持 Internet 接入又支持对等通信，同时
还支持使用不同通信协议网络之间的通信。 
 移动性取决于节点的类型：如前面所述，WMN 通常有几类节点，分别
具有不同的移动特性。Mesh 网关和 Mesh 路由器的移动性通常较低，
而 Mesh 客户终端既可以是静止的，也可以是任意的移动节点。 





1.4 WMN 安全路由协议的研究意义 
由于网络层是 WMN 与其它网络的主要区别所在，所以各科研机构目前主要
致力于网络层的研究。其主要研究内容包括 WMN 中的路由问题、网际互联问题、









能。这就导致了在传统网络中的安全机制不再适用于 WMN。而且与 WLAN 的
单跳机制相比，WMN 的多跳机制决定了用户通信要经过更多的节点。而数据通
信经过的节点越多，安全问题就越变得不容忽视。尽管有线网络中使用的各种安
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但正如 Internet 一样，WMN 的安全也是一个不容忽视的问题。 
由于 WMN 路由协议基本沿用 Ad hoc 网络路由协议，而移动 Ad hoc 网络本
身存在很多安全隐患，而现今已有的路由协议基本上没有考虑安全的问题。而且
相对于移动 Ad hoc 网络 WMN 有其自身的路由特点。这些特点主要包括： 
(1) 拓扑变化相对稳定：由于 Mesh 路由器移动性较低，一般使用有线电源，
生存周期长，拓扑结构变化较少。 
(2) Mesh 路由器运算能力有限：Mesh 路由设备一般比较小巧，运算能力较
差，这对使用运算量较大的安全协议有影响。 




(5) 安全等级需求较低：由于 WMN 主要用于民用业务，所传递的信息价值
也相对较低，所以对于安全等级的需求也较低。 
因此针对 WMN 的路由特点定制出特别适用与 WMN 的安全路由协议具
有相当积极的理论意义和实际意义。 
1.5 本文研究的目的和内容 
通过研究已经较成熟的移动 Ad hoc 网络的路由协议，以及相关安全路由方
案，提出一个适用于 WMN 的安全路由协议，促进 WMN 技术的发展进程。 
第一章，主要介绍了 WMN 的基本情况，包括 WMN 的历史背景、结构特点
及其路由协议的特点。 
第二章，首先分析现有路由算法的设计思想，并详细叙述了移动 Ad hoc 网
络下的两个典型的按需路由协议 AODV 和 DSR，并进行了性能比较。 
第三章，首先介绍 WMN 安全方面所遇到的挑战及其安全设计的 终目的，
然后分别阐述了密码学里的两种不同的加密体制——对称密码体制和公钥密码
体制，并各列举其相应的算法，分析了两种体制算法的优缺点。 
第四章，介绍了目前无线 Ad hoc 网络三种主要的安全路由协议：安全 Ad hoc 
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